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).      ,   «  TTL»   

. 

 «  TTL»   traceroute (   

Windows NT – tracert.exe)      TTL IP- .    

  ICMP- ,   ping. 

       : 

 DNS-     ( , , ) ; 

     RIP    (   

 ); 

   ,   SNMP 

(    ). 

      ( ),     

       ,         

     ( ) ; 

)     ( )  .    

      ,     -   

  RFC   TCP/IP.     

  ,        

      . 

  ,   ,  , Nmap 

 QueSO.        ,    

       telnet (telnet- ),  

   «  »      .  

         

  ; 

)     .  ,   

,     «  »,    

   . ,    UDP-  

       UDP-   :  

     ICMP PORT UNREACHEBLE,   

 ; 

    ,   « ».  

        

       TCP/IP. 

        

 .        : 

1) Strobe, Portscanner –      

   TCP- ; 

2) Nmap –    ,    

Linux, FreeBSD, Open BSD, Solaris, Windows NT.      

    ; 

3) Queso –          

    TCP- ,       

    .     

     ; 

4) Cheops –       ,   

,  IP-   . .     ,     

 ( ,   . .); 

5) Firewalk – ,    traceroute    

  IP-         

 . 



 

 

47

        

       .   

       

   (     

  ),       

,        

. 

   ,  ,  .    

   , : 

   ,    ; 

 ; 

        . 

,    ,     

 TCP/IP,    ,    

      . 

  ,      ,  

 : 

a) ,     ; 

) ,       ; 

) ,         

  ; 

)   «   »,    

IP- ,    ICMP-  ( ,  «Ping 

of Death»  «Smurf»),     

TCP-  (  «Land»),   « »     

  (  «SYN Flood»)  . 

  ,    ,  , 

    , ,   

     (  «  »),    

        . . 

          , 

        .   

      ,     

   .  

       

   :  

  ( ,  );  

  ( , );  

  ( ).  

   ,   ,  ,   

 «  »      ( ),  

     . «  »   

   : 

    ,     

     ; 

        ; 

      (     

 ). 

«  »          

 , , «  » (password sniffer) – , 
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   (ftp, telnet, rlogin  . .).    

      ,  ,  

 ,  ,   . . 

,         

   .       

   ,        . 

5.5.    -   
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     (  ),  

      : 

       ; 

   ,     

  ( )          

; 

 (   )     ; 

      (  

     )   ( , 

,   . .);  

         

    (   ); 

  ,   ( )    

       ,    

  ,        . 

     ( )  ,   

   ,   ,    , 

,   .  ,     

           

     ,     . 
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  ,     
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   ,      
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( , ,      . .). 
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 ,    (  ); 

  ,    . 

    ,  , , 

    .  

       , ,   

   , ,   ,    , 

       ,  

  . 

         14. 

       . 

         (boot- ),   

,     (Master Boot Record),   

   boot- .         

 .        

 ,    ,      

    ( . .  ) .      

, ,  ,    ,   

          (   ), 

    (  – INT 13H),    

 boot-      . 

       ,  :  

       ,     

   ,     

.  

  ,   , : 

      ; 

     (  « »); 

  ; 

     ; 

   COM-  LPT- ; 

    ; 
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    ; 

  ; 

  ( )   ( ,   

  ); 
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     ; 
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         ; 

  ; 

  ,       

 ; 

   ; 

   ; 

   ; 

   (Disk Partition Table),     

   - ; 

   ; 

   . 

      - . 

          

  -   .      

   («overwriting»),  («parasitic»), -  

(«companion»), «link»- , -   ,    

(OBJ),   (LIB)    . 

  «overwriting»   :    

    ,   . ,    

     .      

,          . 

     ,    

     ,      

   .      

,   ,    .    

    ,   «  » 

(EPO-  – Entry Point Obscuring viruses).    ,   

     COM-  (JMP)      

   EXE- .          

-             

 ,    ,       

.        ( ,   

  -   ).       

« »          .  

  « »  ,    . 

      ,      -

,          , 

  .   - ,   DOS 

    

   .COM,           

   ,     – .COM  .EXE.    

 EXE-  - ,     ,    .COM, 

,   XCOPY.EXE   XCOPY.COM.    COM-

     EXE- .     DOS    

 COM- ,   ,     EXE- .   

 ,       -   , 
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  (    - )       

   . ,  XCOPY.EXE   

XCOPY.EXD,      XCOPY.EXE.    

  ,     XCOPY,    

XCOPY.EXD.   ,    , - ,   

 .        

«Path-companion» .         ,  

« »        

(DOS,  ,     - ),   -  

     . . 

     - ,   

      . 

  (worms) ,   ,  -

,           -  

 .          -  

   ,      -   . 

      « » ,   

     – , INSTALL.EXE  WINSTART.BAT. 

 - ,    , , 

     (ARJ, ZIP  ).    

     BAT- .  

    -    .    

  -   ,      

  . 

Link- ,   - ,     , 

     « »    .    

     . 

,   ,     

 ,      . , 

 OBJ-  LIB- ,          

 .  ,  ,       

       .   « » 

  COM-  EXE- .  

 ,      :  

          

,      (  ,    ), 

      ( )      

  ,     ;  

  (   ) :  , 

     . . (     

           

,  ,      ,   

       ,   

  . .); 

    (   ).   

    ,  ,    ,   
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 (   )    ( ,  COM-   

  ,  EXE-     ,  

       ). 

 ,     ,   

   ,    ,   

  ( ,  ,   ).    

 « » –         -   

         (   

  ,    ). ,  , 

 « » ,         

,     :      

  (   )     ,  

 .   ( )    

 ,    -     -    . 

          ,   

  .   ( )   

,        ,  ,   

,      , ,    

 . . 

 ,   ,   

,     (     ), 

    (   ,  , 

,   . .),      .   

,      ,   ,  

   . 

 (macro viruses)     ( ), 

      (  ,  

  . .).        

           (   

)  .       

  Microsoft Office.  

      ( )   

     :  

1)       ; 

2)       ; 

3)       

(    ). 

     Microsoft Word, Excel  

Microsoft Access.     : Word Basic, Visual Basic for Applications. 

 :  

1)         ; 

2)         

     ; 

3)        ( ,   . .) 

  (   ),    

    . 

       

            

 «  ».   ,  
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  .  

        ( ) , 

   ,    .        

  Word/Excel/Office. , , ,  

           .   

 ,      ,   

  .  ,     (  – 

) -  ,     , 

  ,     ,   ,  

,  (     ).     

          (  – 

),      .  

   ,      

       .  

          

     . « »     

            

,   , « »     . 

 ,   ,  : 

    ; 

,  ; 

,     

  -   ; 

-   ; 

,      

    .  

          

   .    120   

 .   ,        .  

         

   ,          

.       . 

5.6.      
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      : 

 ; 

     ,   

  ( ,    ,  
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( , , -  )       , 
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